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  مقدمه
خورند، بناچار مفاهيمي  هاي اطلاعات و ارتباطات پيوند مي امعه مدني هر روزه بيشتر و بيشتر با تكنولوژيهاي ج از آنجايي كه فعاليت

ها NGO  از بسياري.بيشتر و بيشتر مورد توجه قرار مي گيرندها و امنيت ارتباطات دائما  حفاظت دادههمچون دسترسي به اطلاعات، 
تر كار  اي ديگر كه با اطلاعاتي حساس ها درگير هستند و عده  و از بين رفتن دادهها با مشكلات مرسومي همچون مقابله با ويروس

  . ها و دسترسي به اطلاعات دارند هايي اضافي نيز درباره مسائلي مانند امنيت ارتباطات، ذخيره يا اشتراك داده كنند، نگراني مي
اي از ابزارهايي كه با دقت براي كاربردهاي  مجموعهكند با در دسترس قرار دادن  تلاش مي» NGO in a Boxنسخه ايمني  «

افزار حاصل همكاري بين دو سازمان  اين مجموعه نرم. ها پاسخ دهد اند، به بخشي از اين نگراني بخش غيرانتفاعي انتخاب شده
 ها و مدافعان حقوق بشري است كه درNGO كه متخصص ايجاد ظرفيت براي - Front Line و Tactical Tech: است

  . كنند كشورهاي در حال گذار و توسعه فعاليت مي
هاي  آوري  تقاضاهاي بسياري براي پشتيباني مسائل مربوط به فنFrontLineبه خاطر كار با مدافعين حقوق بشر در اقصا نقاط دنيا، 

رسد كه  ند و به نظر ميانديشيده شده ا» NGO in a Box«اين تمهيدات در نسخه ايمني پروژه . اطلاعات و ارتباطات دريافت كرد
 ولي غالبا گوناگوناي در پاسخگويي به نيازهاي متفاوت مدافعان حقوق بشر كه در شرايط  تواند سهم عمده افزار مي اين مجموعه نرم

هاي  هاي استفاده كننده از تكنولوژيNGO هر روزه هاي تلاشبا نيز  Tactical Techكار . كنند بازي كند آميز فعاليت مي خصومت
هاي كوچك و متوسط با منابع NGOاين مجموعه بخصوص براي پاسخگويي به نيازهاي . اطلاعات و ارتباطات شكل گرفته است

اين نسخه از . آوري خود را ندارند، مناسب است سازي درباره نيازهاي مرتبط با فن محدود كه وقت يا تخصص كافي براي تصميم
»NGO in a Box«  توسعه يافه است؛ كاهش موانع موجود در سر راه انتخاب، دسترسي و به كار  در واكنش به نيازي مشخص

آوري ايمن اطلاعات تا بالاترين حد ممكن يكي از مهمترين  توانايي ارتباط قابل اتكا و جمع. ها گيري ابزارهاي امنيت و حفاظت داده
 امنيت  براي مثال،. ايشان تحت ريسك جدي هستندعناصر در ايمني مدافعان حقوق بشر و ديگراني است كه معمولا به دليل كاره

  . يكي از مهمترين مسائل مدافعان حقوق بشر است-به هر شكلي كه نگهداري شود- اطلاعات شاهدان نقض حقوق بشر
قطع پايدار نباشد و ممكن است ها  آنجريان برق .   دارندمورد نياز خودهاي  آوري اي بسيار محدود به فن ها دسترسيNGOبعضي از 

دسترسي به اينترنت ممكن است موجود نباشد، . ها مشكل باشد كامپيوترها ممكن است قديمي باشند و نگهداري آن. و وصل شود
تمام ارتباطات ممكن است استراق شوند و بعضي از . در عمل استفاده از آن ناممكن باشدگران باشد كه مشكل باشد يا تا به آن حد 

  . ها ممكن است مسدود شوند آن
ها مجبور به افزايش  بعضي. هاي اطلاعات و ارتباطات هستند آوري بعضي مدافعين حقوق بشر متخصصان استفاده از فن

ها و دانش را  ها نيز بخت توسعه اين مهارت بعضي. اند تا بتوانند بر موانع فائق شوند و كارهايشان را انجام دهند هايشان بوده مهارت
  . اند نداشته

البته مطمئنا هيچ راه حل . هاي مواجه با اين مشكلات را براي استفاده از ابزار ايمني، توانمند كند كند تا گروه ش مياين مجموعه تلا
  با بستهرها و مواد خام موجود در اين واحدي كه بتواند براي همه كاربران مناسب باشد وجود ندارد، به همين سبب لازم است كه ابزا

هايي خاص جمع  به هرحال، محتواي اين مجموعه در پاسخ به سوال.  محلي، مورد استفاده قرار گيرند مشخصات و نيازهايتوجه به
توانم آن  افزار انتخاب كنم؟ از كجا مي توانم يك نرم چه ابزارهايي براي چه كارهايي نياز دارم؟ چگونه مي: آوري شده است، از جمله

 آيا اين ابزارها قابل اعتماد  يستم، از كجا بدانم چه چيزي مفيد و موثر است؟را پيدا كنم؟ وقتي يك كارشناس ايمني كامپيوتر ن
  هستند؟

در نتيجه، ابزارها و مصالح موجود در اين بسته، با مشاركت متخصصان امنيت و تجربه كار در كشورهاي در حال توسعه انتخاب 
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 همراه ها نها را با راهنماها و نكاتي درباره استفاده آ كرده و آنكنندگان اين ابزارها را در محيط واقعي آزمايش  اين مشاركت. اند شده
 در طول چندين برنامه آموزشي و با همكاري نزديك شاغلان حوزه امنيت غيرانتفاعي NGO in a Boxنسخه ايمني . اند كرده

  . توسعه يافته استPrivaterraهمچون 
شوند،  كند، ابزارها و مصالح جديد فراهم مي آوري در طول زمان تغيير مي كنيم كه فن ما تصديق مي. كند اين مجموعه دائما رشد مي

كاربران و ) فيدبك(بازخورد . يابند كنند يا گسترش مي شوند و نيازهاي كاربران اين مجموعه تغيير مي ها قديمي و منسوخ مي حل راه
هاي بيشتر و شنيدن عقايد كاربران و مشاركت  فت ديدگاهتنها با دريا. ها در اين فرآيند بسيار حياتي است نظرات و پيشنهادهاي آن

  .  هستند اي باشد كه مشغول فعاليت هاي واقعي تواند به شكل درخور، پاسخگوي نياز گروه ها است كه اين منبع مي كنندگان اين حوزه
  .كنيم اي بهتر شدن آن تلاش ميما نيز براي توسعه بر. افزار را مفيد تشخيص دهيد آرزوي ما اين است كه شما اين مجموعه نرم

  .شما هستيم) هاي فيدبك(منتظر شنيدن بازخوردهاي 
 2005اكتبر 

  
FrontLine - "اطلاعات بيشتر درباره .  مستقر در ايرلند است"موسسه بين المللي براي حمايت از مدافعين حقوق بشر
FrontLineتوان در   را ميorg.FrontLineDefenders.wwwيافت .  

  
Tactical Technology Collective يك NGOآوري براي   ثبت شده هلندي است كه براي توضيح دادن و رمزگشايي فن

توان در   را ميTactical Techاطلاعات بيشتر درباره . كند موسسات غير انتفاعي كشورهاي در حال توسعه فعاليت مي
org.TacticalTech.wwwيافت .  

  
هايي كه به سمت بخش  آوري افزارهاي مرتبط با فن  بخشي است از خانواده بزرگتري از مجموعه نرمNGO in a Boxنسخه ايمني 

  . بيابيدorg.ngoinabox.wwwتوانيد در  اطلاعات بيشتر را مي. اند گيري شده غيرانتفاعي هدف
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  چگونه از اين راهنما استفاده كنم ؟
  دي هاي موجود بر روي سي كتابي كه مشغول خواندن آن هستيد، راهنمايي است براي توضيح چگونگي استفاده از برنامه

 NGO in a Box) استراتژي . دنياي امنيت الكترونيكي نيز مطالعه كرداي بر  توان به عنوان مقدمه اين كتاب را مي. )نسخه ايمني
ما همچنين آرزو داريم تا . اينترنت و ايميل استمنتقل شونده روي  كامپيوتر شما و اطلاعات هاي موجود در ما افزايش ايمني داده

ه نقاط ضعف و قوت خود واقف بتوانيم علاقه و آگاهي شما  درباره مفاهيم امنيت الكترونيكي را افزايش دهيم و باعث شويم شما ب
  .شويد

در موارد نياز، تلاش . ايم شرح دادهبا جزئيات ها را  ايم و شيوه استفاده از آن دي انتخاب كرده افزار را از سي  عنوان نرم20ما در اينجا 
ت تنوع بسياري دارند، از موضوعا. ايم تا بعضي مفاهيم دخيل در افزايش امنيت در جهان ديجيتال را نيز معرفي و تشريح كنيم كرده

كتاب به چند بخش تقسيم شده است كه . هاي رمزگزاري ها به كامپيوتر گفته تا جديدترين شيوه چگونگي جلوگيري از ورود ويروس
 هايي خواهيد اند، به فصل ها پرداخته ها كه به تشريح برنامه بعد از اين فصل. دهند هر كدام برنامه خاصي را مورد بررسي قرار مي

سازي جداشدني را  ها و راهنمايي درباره ابزارهاي ذخيره رسيد كه اطلاعاتي عمومي درباره استفاده از كامپيوتر، نصب و حذف برنامه
در بخش نهايي فرهنگ لغاتي گنجانده شده است كه اصطلاحات فني مورد استفاده در جاي جاي اين راهنما . دهند به شما ارائه مي

  . اند نامه در طول متن به شكل برجسته نمايانده شده هاي موجود در فرهنگ تمام مدخل. دهد ميرا فهرست كرده، توضيح 
  

  ؟ چرا به اين راهنما نياز دارم
با ظهور كامپيوتر و اينترنت، . پي بردن به اهميت و ضروري بودن مسائل ايمني، معمولا پيش از اينكه بسيار دير شود، مشكل است

. هاي انباشته از كامپيوتر در اقصا نقاط دنيا تغيير مكان داده است از ميزهاي قديمي وزارت كشور، به اتاقنظارت و سانسور به سرعت 
ها و ايمني فردي  شوند، مفاهيم مرتبط با داده از آنجايي كه هر روزه حجم بيشتري از اطلاعات به شكل ديجيتالي ذخيره و منتقل مي

ما در آغاز . ها خط را ا تفاوت زيادي ندارد كه هزاران خط را ذخيره و بررسي كنند يا ميليونبراي كامپيوتره. بايد دوباره تعريف شوند
 رايهاي دنيا زيرساخت مناسب ب ر دولت و حالا بيشتجلب توجه طرفداراين حقوق بشر فرياد نكشيديمكار به اندازه كافي براي 

  .اند نظارت بر اينترنت را ايجاد كرده
اطلاعات محدود باشد، چگونه بايد عكس العمل نشان گردش  و  عقيده و آزادي بيان، اظهار) يا بدتر شوند (وقتي قوانين تغيير كنند

  دهيم؟ چه ابزارهايي در دست داريم كه بتوانيم محرمانه بودن و آزادي اطلاعات خود را تضمين كنيم؟ 
كرديد را  ها كار مي افتند و اسناد بسياري كه بر روي آن ها هميشه از كار مي آن. كامپيوترها مطمئنا يك مشكل عمده ديگر نيز دارند

مطمئن باشيد شما ! كنند يا براي اجراي كارها حافظه كافي ندارند شوند، يا قفل مي ها مبتلا مي ها دائما به ويروس آن! كنند غيب مي
هاي  كامپيوتر شما را يكي از مولفهبه همين دليل ما كاركرد صحيح . تنها كسي نيستيد كه با اين مشكلات دست به گريبان است

  .دانيم مهم در امنيت عمومي مي
توانند گام اول شما در پاسخ به مشكلات بالا  اند مي دي ارائه شده و در اين راهنما توضيح داده شده افزارهايي كه در اين سي نرم

ه توضيحات ارائه شده در اين راهنما، مسائل را در اند و ما اميدواريم ك اين ابزارها با هدف متخصصان كامپيوتر طراحي نشده. باشند
  . حد توان كاربران معمولي، ساده كنند

به هرحال توصيه ما اين است كه پيش از . ها استفاده كنيد ها چگونه بايد از آن دهد كه بعد از نصب برنامه اين راهنما توضيح مي
افزاري هستيد و هدف  دانيد در حال نصب چه نوع نرم مطمئن شويد كه ميها را مطالعه كنيد و  ها، راهنماي مرتبط با آن نصب برنامه

دانيد، پيشنهاد  خواندن اين كتاب نياز به رعايت هيچ ترتيب خاصي ندارد اما اگر هيچ چيز درباره كامپيوترها نمي. از نصب آن چيست



NGO in a box – security edition 

افزارها جديد   داريد كه نگران هستيد با نصب نرماگر روي كامپيوترتان اطلاعاتي. ها شروع به خواندن كنيد كنيم كه از پيوست مي
  .شروع كنيد) Backup Tools(» ابزارهاي تهيه پشتيبان«كنيم كه از بخش  آسيب ببينند، پيشنهاد مي

 ايم تا از هاي بسياري براي شما تدارك ديده اي در حال رشد است كه هنوز در مراحل اوليه توسعه خود قرار دارد و ما راه اين، پروژه
توانيد در اين محتواي  كنيد كه مي اگر احساس مي. اين پروژه حمايت كنيد و به ما درباره كل پروژه يا بخشي از آن فيدبك بدهيد

  !اين پروژه بهبودي ايجاد كنيد يا راهنما را به زباني ديگر ترجمه كنيد، به ما خبر بدهيد
  

  )Open Source(و بازمتن ) Free Software(آزادافزار 
.  و آزاد هستندرايگان) دي پيدا خواهيد كرد هاي ديگري كه روي اين سي و اكثر برنامه(هاي تشريح شده در اين راهنما   برنامهتمام

  . آورد كنيد هيچ كس پولي در نمي افزارها را نصب و استفاده مي وقتي شما اين نرم
اش، كم يا زياد در  تم جامعه اينترنت را، بر اساس خواستهاين سيس. نويسي است اي معمول و در حال رشد براي برنامه بازمتن شيوه

  . مند شوند  بهره  آنهاي قابليتتوانند از   نيست و همه مي هيچ كس مالك حقوق اين برنامه. كند شريك ميتوليد يك برنامه جديد 
بسيار بيشتر از آنچه هر شركت اني هاي بازمتن مشاركت كنندگ پس از آنجايي كه پروژه. دانيم كه دو فكر بهتر از يك فكر است مي

 است  بديهي. ها بهتره بوده و دائما نيز در حال بهتر شدن هستند افزارهاي حاصل از آن دارند، نرم ،حقوق دهنده بتواند استخدام كند
  .بر مشكلات آن است چربيدناندازهايي هم در طول راه وجود دارند ولي با اينحال مزاياي بازمتن آرام آرام در حال  كه گيرها و دست

  
  ويندوز

افزار با مباني جامعه بازمتن و آزادافزار  اين نرم. كنند  كار ميMicrosoft Windowsامروزه بسياري از كامپيوترها با سيستم عامل 
ر جامعه هاي بازمتن تهيه كنيم، افراد زيادي د  يا ديگر سيستم عاملLinuxخواستيم راهنمايي مبتني بر  اما اگر مي. تناقض دارد

در حال حاضر، . ها قابل استفاده نبود  براي آن ديگردي سياين زنيم و  دانستند از چه چيزي حرف مي غيرانتفاعي اصولا نمي
زنيم به  ها حرف مي اي كه از آن البته بامزه است بدانيد كه اكثر مشكلات امنيتي! چسبيم گذاريم و به واقعيت مي طلبي را كنار مي منزه

استفاده عمومي از ويندوز است كه باعث شده نويسندگان اين راهنما . كنيم اند كه اكثر ما از ويندوز استفاده مي  وجود آمدهاين دليل به
  . هاي علاج مشكلات امنيتي اختصاص دهند هاي بسياري را به ابزارها و راه فصل

اگر شما از نسخه ديگري استفاده . اند داشته شده بر2000تصاوير موجود در اين راهنما از يك كامپيوتر با سيستم عامل ويندوز 
  .اي وجود نخواهد داشت  تفاوت عمدهها يا تصاوير را متفاوت ببينيد ولي به هرحال كنيد ممكن است بعضي رنگ مي
  

  ها برنامه) Update(به روز كردن 
جديد ) Patch(هاي  شوند و وصله لي كشف ميهاي نوشته شده قب ايرادات برنامه. اي دائما در حال تغيير و بهتر شدن است هربرنامه
به اين دليل است كه در . افزارهاي قبلي را بر اساس نيازهاي كامپيوترهاي فعلي يا محيط اينترنت تنظيم كنند شوند تا نرم ارائه مي

و ) Spyware(رها افزا ها، جاسوس اين مساله بخصوص در مورد ضدويروس. ها اهميت دارد هاي برنامه اختيار داشتن آخرين نسخه
دي داراي شماره نسخه هستند و هرچند وقت يكبار تاريخ گذشته  افزارهاي موجود بر روي اين سي تمام نرم. ها مهم است فايروال

لطفا هر چند وقت . افزار پيدا كنيد سايت ارائه دهنده آن نرم ها يا الحاقات را روي وب توانيد جديدترين نسخه شما هميشه مي. شوند مي
  . ها اقدام كنيد بار براي دريافت و نصب اين به روز رسانييك
  



NGO in a box – security edition 

  مطابقت با قانون
ممكن است . كند اين مساله در مورد كامپيوترها و اينترنت نيز صدق مي. كشورهاي چهارگوشه دنيا، قوانين بسيار متنوعي دارند

لطفا خودتان مسووليت آگاهي به . وني يا پذيرفته نباشددي در كشور شما قان افزارهاي ارائه شده در اين سي بعضي از ابزارها يا نرم
  . افزار را بر عهده بگيرد قوانين محلي و تصميم براي نصب و استفاده از هر نرم
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  راهنما
. شود هاي كاربري نيز مي اين مساله شامل مراجع تصويري و دستورالعمل. ايم گذاري خاص را رعايت كرده در اين راهنما يك نشان

  .كند ها و نيازهاي آن را مشخص مي امه داراي يك نمودار تصويري است كه قابليتهر برن
 

  راهنماي صفحات برنامه
  راهنماي انتخاب يك گزينه در يك منو -

  
 Start < Programs < Eraser < Eraser: انتخاب كنيد

 
 راهنماي انتخاب يك گزينه در صفحه برنامه -

  
   ’Headings‘روي گزينه : كنيد كليك

  
 نماي فشردن يك دگمه در صفحه برنامهراه -

  
 OK :بفشاريد

  
 )براي توضيحات بيشتر به لغتنامه مراجعه كنيد(ها  راهنماي انتخاب و تيك زدن گزينه -

 
 ’Option‘: بزنيد تيك

  
 راهنماي فشردن كليدهاي ماوس -

 
  كليك كنيد

  كليد كنيد راست
  كليك كنيد دبل

  
 ههاي مختلف يك پنجر راهنماي رفتن روي برگه  -

  
 با حروف بزرگ نمايش داده شده بودند كه به دليل غيرممكن بودن اين كار در فارسي به (tabs)در راهنماي انگليسي برگه ها 

  .ها اشاره شده است طور مشخص به رفتن روي برگه
  

  راهنماهاي ديگر
  

 راهنماي فشردن كليدهاي كيبرد -
  

V + Ctrl 
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  .ده اندراهنماي كلماتي كه در لغتنامه توضيح داده ش -
 

  درشت
 

 
 

  تصاوير

 .اي از ويندوز سازگار است   اينكه اين برنامه دقيقا با چه نسخه– نسخه ويندوز 

 Shareware –اين برنامه يك مدت زمان آزمايشي دارد كه بعد از طي شدن آن بايد خريداري شود .  

  .شه استفاده كردتوان به شكل آزاد و رايگان و براي همي  اين برنامه را مي –آزادافزار  

  .  براي استفاده از اين برنامه به دسترسي اينترنت نياز داريد- اينترنت 

  . براي استفاده از اين برنامه نيازي به دسترسي به اينترنت نداريد– بدون اينترنت 

  .توانيد اين برنامه را روي فلاپي كپي و از همانجا اجرا كنيد  مي– فلاپي ديسك 

  . كپي و از همانجا اجرا كنيد  برنامه را به شكل كامل به روي سيتوانيد اين  مي

  . كپي كرده و از همانجا اجرا كنيدUSBحافظه توانيد اين برنامه را روي   مي

   ميزان سختي– ساده 

   ميزان سختي– ساده 

  .فرانسه يا عربي وجود دارد يا خير ، اسپانيولي،هاي انگليسي، روسي دهد كه آيا امكان نصب و استفاده از برنامه به زبان  نشان مي– زبان 
  
  


